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ABSTRAKT
Ak je v miestnosti nainštalovaný väčší počet LED pásikov, individuálne ovládanie jednot-
livých svetiel si vyžaduje viacero stmievačov a komplexnú inštaláciu, spoločné ovládanie
zasa neposkytuje používateľovi dostatočnú kontrolu. Táto práca sa zaoberá návrhom
prototypu viackanálového regulátora LED osvetlenia miestnosti. Ovládanie úrovne osvet-
lenia je možné cez webový prehliadač, smartphonom, tabletom či počítačom. Ovládanie
je taktiež možné automatizovať na základe údajov zo senzorov, podľa používateľom
stanovených pravidiel. Regulátor ovládaný cez webové rozhranie rieši problém granurál-
nej kontroly. Možnosť automatizácie tohto ovládania na základe ambientných dát zasa
odstraňuje nutnosť inštalácie ďalších svetiel na dané špecifické účely.
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ABSTRACT
For rooms with more complex LED lighting installations, there is often a problem of
control granularity. Fine granularity often requires cluttered installation with multiple
dimmers while a simple switch provides far too little granularity. This thesis describes a
prototype design of a multi-channel LED PWM driver controlled by a smartphone, with
an option for user automation based on ambient conditions. An LED driver with a simple
web interface with the ability of automation solves both the problem with granularity of
controls as well as fills the need for separate ambient-driven light installations.
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Úvod
Táto bakalárska práca sa zaoberá návrhom viackanálového regulátora LED osvet-
lenia miestnosti, ovládaného mobilným telefónom, ako aj podľa aktuálneho času,
pohybu v miestnosti, úrovni vonkajšieho osvetlenia, či aktivite iných zariadení. Cie-
ľom práce je realizovať prototyp daného zariadenia.
Práca obsahuje popis problematiky riadenia LED pásikov, prehľad dostupných
typov senzorov a analýzu možností bezdrôtového pripojenia a ovládania riadiacej
jednotky bežným smartfónom. Stručne sa venuje popisu technológií bezdrôtovej ko-
munikácie bežne používaných zariadeniami internetu vecí v inteligentných domác-
nostiach a ich vhodnosti pre zvolenú aplikáciu. Následne sú v práci stručne zhrnuté
sieťové a aplikačné protokoly, teoreticky použiteľné na komunikáciu s riadiacou jed-
notkou, ale aj zber dát a ovládanie s ohľadom najmä na výpočtovú náročnosť a réžiu
pri prenose malých správ.
Na základe zvolených požiadaviek je v práci popísaný výber hlavných kompo-
nentov s požiadavkami na čo najnižšiu cenu, malé rozmery a dostupnosť. Na základe
stanovených kritérií bol na riadenie zvolený pomerne výkonný Systém na čipe - Sys-
tem on a chip série ESP32 spoločnosti Espressif Systems, konkrétne vo forme CE
certifikovaného modulu ESP32-WROOM-32D. Taktiež sú popísané niektoré dôležité
dizajnové rozhodnutia návrhu dosky plošných spojov a zvolené konkrétne použité
senzory. Posledná kapitola sa zaoberá návrhom firmwaru zariadenia, webového roz-
hrania ako aj jazyka podmieneného ovládania. Nachádza sa tu taktiež popis operácie
a príklad užívateľsky nastaviteľného automatizačného skriptu.
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1 Problematika riadenia LED pásikov
1.1 Dostupné typy LED pásov a ich typické vlastnosti
Led pásy sú dostupné v mnohých prevedeniach. Zvyčajne ide o tenkú flexibilnú
jednovrstvovú dosku plošných spojov na kaptonovom substráte na ktorej sú pris-
pájkované luminiscenčné diódy LED prípadne tiež rezistory v sériovo-paralelnom
zapojení. Motív je zvyčajne navrhnutý tak, aby bolo pás možné jednoducho deliť
na segmenty potrebnej dĺžky. Spodná strana býva zvyčajne pokrytá adhezívom pre
jednoduchú montáž. Vďaka nízkemu profilu sa LED pásy dajú nenápadne aplikovať
na mnohé ploché hrany interiéru a okrem osvetlenia priestoru rozptýleným svetlom
plnia často aj dekoračný účel.
Príkon bežne dostupných pásov sa pohybuje v rozsahu 5 až 20 W/m, pričom
výkonnejšie varianty je vhodné montovať do hliníkového profilu, za účelom lepšieho
odvodu tepla. Dostupné, i keď zriedka, sú aj pásy s vyšším výkonom, ktoré bývajú
vytvorené priamo na kovovom substráte. Väčšina pásov, najmä menej výkonových,
má v každej sériovej vetve LED zapojený rezistor, ktorý umožňuje riadenie pásika v
režime konštantného napätia, ako aj zabraňuje nerovnomernému rozdeleniu prúdu
vetvami. Prevažná väčšina napätím riadených pásov je stavaná na menovité napätia
12 V alebo 24 V. Pri inštalácii dlhých pásov je nutné brať do úvahy pokles svitu
na dĺžke pásu spôsobený odporom medenej fólie, preto sa odporúča dlhé inštalácie
napájať od stredu, prípadne priviesť napájanie z oboch koncov.
Pásy sú dostupné aj vo farebných prevedeniach, R-G-B, R-G-B-Y, či WW-CW.
Konštrukcia pásov môže byť nekrytá a na vnútorné použitie úplne postačuje. Na
použitie do vlhkých prostredí sú bežne dostupné pásy s krytím IP63 jednostranne
pokryté vrstvou silikónovej hmoty, alebo uložené v silikónovom obale poskytujúce
krytie IP65. Dostupné ovládače pásov sú prevažne manuálne, či už ovládané priamo
na regulátore medzi pásom a napájacím zdrojom, alebo pomocou prenosného či
nástenného infračerveného alebo rádiového ovládača.
1.2 Možnosti ovládania farby a farebnej teploty
Polovodičová LED bez luminoforu vyžaruje monochromatické svetlo. Vlnová dĺžka
tohto svetla závisí na šírke zakázaného pásu polovodiča a síce je slabo závislá na
teplote, v praxi ju môžme považovať za materiálovú konštantu. Na získanie široko-
spektrálneho bieleho svetla môžu byť využité 2 metódy: ožiarenie luminoforu alebo
skladba spektrálnych zložiek.
Skladbou spektrálnych zložiek - červenej zelenej a modrej je možné vytvoriť
svetlo, ktoré pre ľudské oko zodpovedá bielemu svetlu a riadením intenzít jednotli-
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vých zložiek taktiež svetlo zodpovedajúce väčšine farieb. Nevýhodou takto vytvore-
ného svetla je nízka hodnota indexu podania farieb CRI), iba 27 [6]. CRI je kvanti-
tatívne hodnotenie vernosti farebného vnemu pri danom osvetlení, môže dosahovať
hodnoty do 100 ktorú dosahuje vyžarovanie čierneho telesa.
Druhou možnosťou získania bieleho svetla je ožiarenie luminoforu - látky vy-
kazujúcej fotoluminiscenčné vlastnosti. Fotoluminiscencia emisia svetla v krátkom
časovom intervale po pohltení svetla vyššej energie. Konštrukcia LED s luminofo-
rom typicky spočíva v pokrytí InGaN diódy suspenziou luminoforu (typicky na báze
Ce:YAG) alebo zmesi luminoforov v priehľadnom nosiči. Spektrum LED s lumino-
forom sa skladá z modrého svetla produkovaného samotnou LED a žltého svetla
produkovaného luminoforom. Dôležité je poznamenať, že pomer týchto spektrál-
nych zložiek závisí na okamžitom výkone diódy a udáva farebnú teplotu, ktorá je
výrobcom garantovaná pre určitú hodnotu prúdu pretekajúceho diódou.[5] LED s lu-
minoforom dokážu bežne produkovať svetlo, ktoré dosahuje hodnotu CRI nad 80 a
pre špeciálne aplikácie použitím zmesi luminoforov je možné dosiahnuť CRI 98. [4]
Pre osvetľovacie aplikácie sú teda v prevažnej väčšine prípadov využívané LED s lu-
minoforom.
Najčastejším spôsobom regulácie farebnej teploty osvetlenia je použitie LED
s rôznou farebnou teplotou a riadenie pomeru ich intenzít. Zmenu farebnej teploty je
možné tiež dosiahnuť zmenou prúdu pretekajúceho LED, kedy pri zníženom výkone
je väčšia pomerná časť modrého svetla luminoforom premenená na žlté svetlo, čo má
za následok nižšiu farebnú teplotu. Tento jav môže byť nežiadaný, v takom prípade
je ho možné potlačiť riadením LED pulzne-šírkovou moduláciou.
1.3 Spôsoby riadenia výkonu LED osvetlenia
Pre strmosť volt-ampérovej charakteristiky LED ako aj pre jej teplotnú závislosť
presné riadenie výkonu reguláciou napätia na dióde nie je možné. Vo väčšine apli-
kácií LED je z praktických dôvodov výkon zvyčajne riadený reguláciou prúdu. V
prípade riadenia LED pásikov je však žiadúce, aby ovládač pracoval v režime regu-
lácie napätia, keďže žiadaný výkon osvetlenia je závislý na type pripojeného LED
pásika ako aj jeho dĺžke. Komerčné regulátory led pásikov často pracujú v PWM
režime s frekvenciou vyššou než je doba vyhasínania luminoforu. Takáto regulácia
má však často za následok zníženie CRI. Dômyselnejšie regulátory buď priamo re-
gulujú napätie spínaného zdroja, alebo využívajú k filtrovaniu výstupného napätia
zapojenie buck regulátora.
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2 Bezdrôtové technológie v inteligentných
domácnostiach
2.1 Wi-Fi
WiFi označuje súbor bezdrôtových technológií používaných na bezdrôtovú komuni-
káciu v lokálnych sieťach popísaný v štandardoch IEEE 802.11. Prenos prebieha v
bezlicenčných pásmach ISM 2,4 GHz (UKV) a 5 GHz (SKV), ktoré sú ďalej rozde-
lené na jednotlivé kanály pričom každý kanál môže byť zdieľane využívaný viacerými
sieťami v režime časového delenia. WiFi môže pracovať v režime ad hoc, aj v režime
infraštruktúrnej siete, ktorý je používaný častejšie.
Keďže štandardy 802.11 sú vytvárané s ohľadom na spätnú kompatibilitu, od
prvej špecifikácie WiFi z roku 1991 boli vytvorené viaceré štandardy zabezpečenia
komunikácie zodpovedajúce aktuálnym požiadavkám. Zabezpečenia WEP a WPA sú
v dnešnej dobe zastaralé a majú známe zraniteľnosti. Najrozšírenejšie zabezpečenie
WPA2 je považované za bezpečné, aj keď bola preukázaná možnosť útoku prehraním
(replay) do veľkej miery závislá na implementácií [3]. Štandard WPA3, ktorý bol
ohlásený v januári 2018, má v budúcnosti nahradiť WPA2, no zatiaľ nieje rozšírene
podporovaný a obsahuje podobné zraniteľnosti ako WPA2 [2].
V režime infraštruktúrnej siete sa jednotliví klienti (station) pripájajú na prí-
stupové body (AP). Klient môže vyslať požiadavku na objavenie sietí v dosahu
(discover). Prístupové body odpovedajú na túto požiadavku a pravidelne vysielajú
ohlasovacie (beacon) pakety obsahujúce identifikátor prístupového bodu (BSSID),
ako aj informácie o danej sieti, jej zabezpečení, a v prípade že nejde o skrytú sieť, aj
identifikátor siete (SSID). Klient prijíma beacon pakety a vytvára si zoznam dostup-
ných prístupových bodov. V prípade, že je dostupná sieť s podporovaným dátovým
tokom a zabezpečením, klient zahajuje komunikáciu vyslaním žiadosti o autentifiká-
ciu prístupovému bodu s daným SSID. Táto počiatočná autentifikácia bola určená
pre WEP zabezpečenie, pri terajších sieťach ide väčšinou o otvorenú autentifiká-
ciu. Autentifikácia zvyčajne prebehne so všetkými dostupnými prístupovými bodmi
čo umožňuje rýchlejšiu zmenu prístupových bodov. Ďalším krokom pri vytváraní
pripojenia je asociácia. Klient vyšle žiadosť o asociáciu obsahujúcu zvolený typ za-
bezpečenia prístupovému bodu, ku ktorému sa chce pripojiť. Ak prístupový bod
podporuje požadovaný typ zabezpečenia, posiela klientovi odpoveď s prideleným
číslom asociácie a umožní klientovi prístup k autentifikácií pomocnou štandardov
WPA, WPA2 alebo 802.1X alebo prístup k sieti, v prípade otvorenej siete alebo
zabezpečenia WEP.
Dosah WiFi komunikácie vo voľnom priestore môže byť pri použití jednej smero-
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vej antény a dostatočného vysielacieho výkonu niekoľko kilometrov, no v zastavanom
priestore, kvôli vysokej absorpcií na ultra krátkych vlnách je praktický dosah zní-
žený na desiatky metrov. Vďaka veľkému rozšíreniu a nízkej cene, je WiFi vhodnou
voľbou pre väčšinu pripojených zariadení v domácnosti. Pri batériami napájaných
zariadeniach je však nutné brať ohľad na relatívne vysokú energetickú náročnosť,
keďže je často nutný vysoký vysielací výkon. WiFi má taktiež pomerne vysoké vý-
počtové a pamäťové nároky, keďže sa stará len o sieťovú vrstvu a vyššie vrstvy
sieťového modelu je nutné riešiť v danom zariadení.
2.2 Bluetooth
Bluetooth je otvorený štandard pre bezdrôtovú komunikáciu pôvodne vyvinutý spo-
ločnosťou Ericson ako bezdrôtová alternatíva štandardu RS-232. Pôvodne bol štan-
dardizovaný v IEEE 802.15.1, no tento štandard nie je ďalej udržiavaný a aktuálnu
štandardizáciu zabezpečuje skupina Bluetooth Special Interest Group (Bluetooth
SIG). [1] Prenos, podobne ako pri WiFi, prebieha v bez-licenčnom pásme ISM 2,4
GHz. Toto pásmo je opäť podrozdelené na 79 kanálov (40 kanálov v prípade štan-
dardu bluetooth Low Energy), pričom komunikácia je rozdelená do paketov, ktoré
sú postupne vysielané na rôznych kanáloch metódou FHSS, kedy dochádza k 1600
preladeniam za sekundu podľa vopred dohodnutého vzorca. Tento mechanizmus pre-
nosu v rozptýlenom spektre zabezpečuje odolnosť voči úzko-pásmovému ako aj vzá-
jomnému rušeniu. Využíva sa vo viacerých verziách, pričom nové verzie sú spätne
kompatibilné so všetkými predchádzajúcimi.
Aj keď pôvodne bol bluetooth určený ako alternatíva dvojbodového spojenia
RS-232, bluetooth podporuje aj mnohobodovú komunikáciu typu ad hoc, kde jedno
zariadenie riadi komunikáciu ako master a dovoľuje pripojenie 7 zriadení v režime
slave, pričom komunikácia v jednom okamihu prebieha iba medzi jedným zariadením
slave a zariadením master. Takáto sieť sa nazýva piconet, pričom štandard bluetooth
core umožňuje prepojenie viacerých piconet sietí do takzvaných scatternet sietí, kde
niektoré zariadenia môžu zároveň slúžiť ako master v niektorých piconet sietiach a
slave v iných piconet sietiach.[9]
Zariadenia bluetooth sú používané vo viacerých verziách štandardu ako aj vo
viacerých výkonových kategóriach, čo má vplyv ako na rýchlosť prenosu dát a maxi-
málny dosah, tak aj na spotrebu. Vo voľnom priestore môže mať bluetooth dosah do
100m pre zariadenia s výkonom do 100mW, v zastavanom priestore je bežný dosah
v jednotkách metrov. Podporu bluetooth má dnes väčšina telefónov a počítačov.
Bluetooth sa stará o všetky vrstvy modelu ISO/OSI, pričom úlohu aplikačných pro-
tokolov zohrávajú profily bluetooth. Tieto profily však definujú taktiež parametre
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komunikácie na nižších vrstvách ako aj spôsob zahájenia, ukončenia a šifrovania ko-
munikácie. Pre jeho veľkú rozšírenosť a možnosť veľmi nízkej energetickej náročnosti
je bluetooth často používaný práve batériami napájanými zariadeniami.
2.3 LoRa / LoRaWAN
LoRa je riešenie fyzickej vrstvy založené na relatívne novej proprietárnej modulač-
nej technike patentovanej v roku 2008, dnes vlastnenej spoločnosťou Semtech. Ide
o techniku čerpovo rozptýleného spektra CSS), teda vysielania v režime, kedy sa
frekvencia nosného signálu spojite monotónne mení v určenom frekvenčnom roz-
sahu. [10][11] Výsledkom využitia spomenutej modulačnej techniky na otvorených
pásmach ISM 169 MHz, 433 MHz, 868 MHz a 915 MHz, na ktorých dochádza k niž-
šej absorpcií aj v zastavaných oblastiach, je výborná odolnosť signálu voči rušeniu
úzko-pásmovým signálom, ako aj väčšinou bežne používaných modulačných metód.
Pri vysielacom výkone 13 dBm (20 mW) je dosah komunikácie vo voľnom bežne nad
13 km. [12]
LoRaWAN je otvorený štandard, definujúci protokol sieťovej vrstvy a architek-
túru siete ako aj voľbu komunikačnej frekvencie, vysielacieho výkonu a rýchlosti
prenosu. Zariadenia v sieti sú asynchrónne a dáta vysielajú okamžite ako sú do-
stupné, no len v obmedzenom zlomku času. Dáta sú následne zachytené bránami v
dosahu a preposlané štandardným IP pripojením na centralizovaný server. Spojenie
medzi koncovým zariadením a bránou môže byť obojsmerné aj multicastové. [13]
LoRaWAN je pre nízke energetické nároky a veľký dosah vhodným riešením pre
batériami napájané zariadenia s účelom zberu dát.
2.4 ZigBee
ZigBee je protokol založený na štandarde IEEE 802.15.4, [15] popisujúcom bezdrô-
tové siete s nízkou rýchlosťou prenosu. Pracuje opäť v bez-licenčnom pásme ISM 2,4
GHz. Okrem fyzickej vrstvy, popísanej v spomenutom štandarde ZigBee, definuje
taktiež sieťovú vrstvu a aplikačnú vrstvu zloženú so ZigBee objektov definujúcich
úlohu jednotlivých zariadení a aplikačných objektov definovateľných používateľom,
ktoré implementujú konkrétne požiadavky konkrétnej aplikácie. Výhodou je veľká
pružnosť v topológii a redundancia sietí, ktoré je možné vytvoriť, keďže väčšina za-
riadení môže plniť úlohu smerovača.[14] Medzi vhodné aplikácie patria senzorové
siete zamerané na zber dát, či domáca alebo priemyselná automatizácia.
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2.5 IrDA a IR technológie
Infrared Data Association (IrDA) založená v roku 1993 mala za úlohu vytvoriť ot-
vorený jednotný štandard IR komunikácie. Pod názvom IrDA bola hneď ďalší rok
vydaná prvá verzia tohto štandardu. IrDA 1.0 stanovuje základnú rýchlosť prenosu
od 2400 do 115200 kbit/s a pulznú moduláciu 3/16 dĺžky pôvodnej doby trvania
bitu. Norma IrDA 1.1 naviac definuje rýchlosti 0,576 a 1,152 Mbit/s. V tomto prí-
pade sa využíva pulzná modulácia o dĺžke 1/4 doby impulzu. [24] IrDA bol široko
adoptovaný výrobcami mobilných telefónov na prenos súborov medzi zariadeniami
či komunikáciu s počítačom, neskôr však bol nahradený technológiou bluetooth a v
súčasnosti sa používa veľmi zriedka. Keďže štandard IrDA bol vyvinutý za primár-
nym účelom dosiahnutia vysokých dátových tokov, dosah komunikácie je obmedzený
asi na 1 meter.
IR prenos sa však už omnoho skôr bežne používal a dodnes používa za účelom
ovládania bežnej spotrebnej elektroniky. Tento účel však nebol oficiálne štandardi-
zovaný a výrobcovia používajú pôvodne proprietárne protokoly, najčastejšie ide o
RC-5 a RC-6 vytvorené spoločnosťou Philips a používané americkými a európskymi
výrobcami, či NEC vytvorený spoločnosťou NEC, používaný japonskými výrobcami.
Vysielanie si vyžaduje iba IR LED riadenú priamo mikrokontrolérom, príjem je zvy-
čajne realizovaný špecializovaný IR prijímačom, ktorý okrem foto-diódy obsahuje
integrovaný obvod automatickej kontroly zisku a demodulátor. [23] Demodulovaný
signál je opäť jednoducho dekódovaný mikrokontrolérom. Možno paradoxne, do nie-
ktorých nových smartfónov sa opäť vracajú IR diódy, práve za účelom ovládania
spotrebnej elektroniky využívajúcej spomenuté protokoly a niekedy aj IR prijímače
za účelom identifikácie správneho protokolu.
2.6 Využitie siete telefónnych operátorov
Popularitu internetu vecí si všimli aj mobilný operátori a poskytujú možnosť pripoje-
nia pomocou takzvanej Úzkopásmová IoT – narrowBand IoT pracujúcu v terajších
GSM a LTE pásmach, ktorú v Českej republike teraz ponúkajú dvaja operátori.
Táto technológie sľubuje zvýšiť pokrytie vo vnútri budov ako aj umožnenie podpory
veľkého počtu zariadení. Vybrané parametre NB-IoT: [7] [8]
• šírka pásma 200 kHz
• dosah 15km (164 dB)
• licencované pásmo 7-900 MHz
• prenosová rýchlosť 50 kbps
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3 Aplikačné protokoly používané v inteligent-
ných domácnostiach
3.1 MQTT
Komunikačný protokol MQTT je protokol aplikačnej vrstvy, pôvodne postavený nad
TCP/IP, no môže fungovať aj nad inými sieťovými protokolmi ako napríklad Zig-
Bee vo verzií MQTT-SN. Vytvorený bol firmou IBM na komunikáciu so zariadeniami
s malým výpočtovým výkonom v odľahlých oblastiach s nespoľahlivým spojením.
Konkrétnou aplikáciou bolo monitorovanie stavu ropovodov zariadeniami pripoje-
nými satelitným spojením. Jeho cieľom bolo minimalizovať réžiu a výpočtové nároky.
Tieto obmedzenia zodpovedajú terajším obmedzeniam malých mobilných zariadení,
preto je ideálnym protokolom pre efektívnu distribúciu informácií senzorov. Dnes
je štandardizovaný v ISO štandarde ISO/IEC PRF 20922 a vo verejne dostupnom
OASIS štandarde MQTT Version 3.1.1. [16]
Protokol definuje jednoduchú komunikáciu metódou publish-subscribe (vydať-
sledovať) medzi dvoma typmi zariadení klient a broker pričom MQTT broker slúži
ako smerovač, ktorý preposiela publish správy podľa tém klientom, ktorí sa prihlásili
k sledovaniu daných tém. Jeden klient môže vystupovať pod oboma rolami– odosielať
správy do daných tém a taktiež správy z rôznych tém prijímať.
Téma je pritom identifikátorom klienta, skladá sa z viacerých úrovní a má for-
mát: úroveň_témy_0/<úroveň_témy_1>/<úroveň_témy_2>... pričom pri prihlá-
sení sa k téme je možné používať zástupné znaky # a * pričom * je zásupným zna-
kom jednej úrovne a # je zástupným znakom jednej alebo viacerých úrovní. Existujú
taktiež špeciálne témy začínajúce znakom $, ktoré sú vyhradené na servisné správy
brokera a nebudú súčasťou odberu zástupného znaku #.
Pre vytvorenie spojenia medzi klientom a brokerom slúži správa CONNECT.
Broker odpovie správou CONNACK a klient sa následne môže prihlásiť k jednot-
livým odberom. Publisher nemusí poznať klientov, ktorým zasiela správu – prihlá-
sení klienti ju obdržia od brokera. Klient, ktorý chce dostávať správy, zašle správu
typu SUBSCRIBE (poprípade UNSUB SCRIBE) brokera a ten mu odpovie správou
SUBACK. Všetky správy, ktoré klienti odošlú na prihlásený topic, budú doručené
subscriberovi.[17]
Pre zaručenie bezpečnosti tohto protokolu sa odporúča použitie šífrovania správ
pomocou TLS/SSL. Zároveň sa pri pripojovaní klienta k brokerovi používa auto-




Využitie webového rozhrania na ovládanie inteligentných zariadení prináša kompa-
tibilitu, umožňuje jednoduchú tvorbu progresívnej web-aplikácie a odstraňuje prob-
lémy s distribúciou a podporou vlastnej multiplatformovej aplikácie. Prekážkou je
fakt, že na nadviazanie komunikácie musí byť ovládaného zariadenie pripojené k
lokálnej sieti a je nutné poznať jeho IP adresu. V celosvetovej sieti internet tento
problém rieši systém DNS.
Protokol mDNS alebo multicast DNS definovaný štandardom RFC 6762[21] je
komplementárnou technikou k DNS-SD (RFC 6763). Ide o techniku využívajúcu rov-
naké programové rozhrania a štruktúru paketov ako klasické DNS, s tým rozdielom
že správy sú posielané ako multicastové UDP pakety na porte 5353. Bol vytvorený
ako technika Zero-configuration networking s cieľom odstrániť potrebu manuálnej
konfigurácie v počítačových sieťach.
Zariadenia na lokálnej sieti môžu využívať mDNS na preklad adries končiacich
doménou .local ako aj na získanie vlastnej unikátnej poddomény. Zariadenie ktoré
sa rozhodne používať novú doménu v lokálnej sieti najprv overí jej jedinečnosť a ná-
sledne oznámi zvolenú doménu. Overenie jedinečnosti spočíva vo vyslaní DNS výzvy
typu T_ANY na vyhľadanie danej domény. Odpoveďou na výzvu typu T_ANY je
DNS záznam ľubovoľného typu. Ak nedôjde do 250 ms k odpovedi, výzva sa ešte
2 krát zopakuje, ak ani tak nedôjde k odpovedi, doménu je možné považovať za
jedinečnú a nasleduje ohlásenie.
Požiadavky na preklad adries končiacich .local sú namiesto adresy DNS servera
posielané na lokálne multicastové adresy IPv4 224.0.0.251 a IPv6 FF02::FB.
3.3 LLMMR
LLMMR je ďalším protokolom zabespečujúcim lokálny preklad doménových mien
adoptovaný firmou Microsoft v operačných systémoch Windows Vista až Windows
10 a je definovaný štandardom RFC 4795[22]. Podobne ako mDNS podporuje všetky
typy, formáty a triedy DNS a využíva zhodný formát paketov. Pakety na UDP
porte 5355 sú odosielané na lokálne multicastové adresy IPv4 224.0.0.252 a IPv6
FF02::1:3 alebo na unicastovú adresu dopytovaného zariadenie. Naviac je štandar-
dom definovaná aj cieľová multicastová mac adresa a to 01-00-5E-00-00-FC pre IPv4
a 33-33-00-01-00-03 pre IPv6.
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3.4 HTTP / HTTPS
Protokol HTTP je protokolom aplikačnej vrstvy určený na komunikáciu s webovými
servermi slúžiaci na prenos HTML ako aj iných dokumentov. Pracuje nad TCP pro-
tokolom zvyčajne na porte 80. Dodnes používaný HTTP/1.1 bol pôvodne definovaný
v štandarde RFC 2068 v roku 1997, ktorý bol v roku 1999 nahradený štandardom
RFC 2616 a v roku 2014 dnes platným štandardom RFC 7230[20]. HTTP/2.0 štan-
dardizovaný v roku 2015 pod RFC 7540[19] je efektívnejšou verziou protokolu dnes
podporovanou vo väčšine prehliadačov. HTTP/3 je novou verziou protokolu založe-
nou na HTTP/2 pracujúcou nad UDP. V roku 2019 začal byť podporovaný skúšob-
nými verziami prehliadačov chrome a firefox. Komunikácia je založená na požiadav-
kách, ktoré klient odosiela serveru a odpovediach servera na klientove požiadavky.
Požiadavky môžu byť typu GET - požiadavka na zaslanie stránky špecifikovanej
adresou url, POST - odoslanie textových dát na server a PUT - odoslanie súboru
na server.[18]
Výhodou tohoto protokolu je jeho dostupnosť keďže webové prehliadače sa dnes
nachádzajú na väčšine počítačov, laptopov a mobilov. Keďže bol pôvodne určený pre
komunikáciu medzi počítačmi má pomerne veľké pamäťové ako aj režijné nároky pre
dlhú textovú hlavičku obsahujúcu množstvo parametrov a veľké html dokumenty,
ktoré musia byť prenesené pri každom nadviazaní spojenia. s nárastom výpočtového
výkonu je však použiteľný aj na komunikáciu s embedded zariadeniami, najmä v
kombinácií s protokolmi mDNS, ktorý umožňuje dohľadať IP adresu zariadenia na
lokálnej sieti a WebSocket slúžiacom na nadviazanie spojenia pre efektívny prenos
malých správ.
Keďže protokol HTTP prenáša dáta ako otvorený text, po jeho rozšírení vznikla
potreba zabezpečenia tejto komunikácie. HTTPS šifruje prenášaný text pomocou
SSL alebo TLS protokolu. Podstatou je overenie identity servera pomocou verej-
ného kľúča servera, ktorý musí byť overený certifikačnou autoritou, pričom verejné
kľúče certifikačných autorít sú distribuované s operačným systémom alebo prehlia-
dačom. Na komunikáciu po lokálnej sieti s inteligentnými zariadeniami je takéto
zabezpečenie často zbytočné, no prehliadače začínajú čoraz výraznejšie označovať
stránky nepoužívajúce protokol HTTPS za nebezpečné, čo môže byť nepríjemné pre
koncového používateľa.
3.5 CoAP
CoAP je podobne ako HTTP protokol aplikačnej vrstvy slúžiaci primárne na pre-
nos dokumentov, zachovávajúci model klient - server, založenoý na požiadavkách
a odpovediach. Na rozdiel od HTTP, CoAP je primárne navrhnutý pre zariadenia
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s obmedzenou pamäťou a výpočtovým výkonom. Pracuje nad UDP protokolom, pa-
kety sú menšie a môžu byť spracované okamžite, bez potreby využitia vyrovnávacej
pamäte. Okrem požiadaviek GET, POST a PUT je pre zjednodušenie komunikácie
definovaná aj požiadavka typu DELETE na odstránenie zdroja zo servera. Taktiež
požiadavka GET je rozširená o parameter observe. Na požiadavku GET s nasta-
veným parametrom observe server odpovedá aj po odoslaní dokumentu, čo umožní
informovať klienta o neskorších zmenách stavu.[26]
3.6 WebSockets
Keďže protokol HTTP je založený čiste na komunikácií typu požiadavka - odpo-
veď, pre kontrolu zmeny stavu je nutné opakovať požiadavku na server a sledovať
zmenu odpovede - tzv. systém long polling. Takýto prístup je značne neefektívny,
keďže vytvára veľké množstvo zbytočných požiadaviek, z ktorých je pre každú nutné
vytvorenie TCP spojenia.
HTML verzia 5 preto ako možnosť vytvorenia duplexného komunikačného kanálu
nad jedným trvalým TCP spojením medzi klientom a serverom využíva protokol
WebSockets definovaný štandardom RFC 6455. WebSockets spojenie pre zachovanie
kompatibility s HTTP prebieha na rovnakých portoch. Na odlíšenie komunikácie je
spojenie WebSocket vytvorené po prijatí a schválení požiadavky GET s parametrom
¨ Upgrade: websocket ".[25]
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4 Voľba senzorov
4.1 Meranie úrovne osvetlenia
Najjednoduchšou možnosťou merania úrovne vonkajšieho osvetlenia je svetelný sen-
zor pripojený káblom. Výhodou tohto riešenia je možná nízka cena. Pri použití
dlhšieho kábla však môže vzniknúť problém rušenia a nutnosť použitia odolnejšieho
komunikačného rozhrania akým môže byť rs-232 alebo CAN bus namiesto bežného
I2C však môže toto riešenie zbytočne predražiť a nutnosť zapájať ďalší kábel je pre
používateľa taktiež nevýhodou.
Druhou možnosťou je použitie samostatného zariadenie vo vodotesnom obale
s malou spotrebou, napájané zo solárneho panela v kombinácií s malým akumulá-
torom alebo superkondenzátorom. Nevýhodou, ktorá bude zrejmá vlastníkom me-
teostaníc, je ľahká strata takéhoto vonkajšieho senzora alebo skrátená životnosť
spôsobená výkyvmi teploty a vlhkosti v kombinácií s tlakom na čo najnižšou cenu
spotrebného produktu. Komunikácia externého senzora s ovládačom môže prebie-
hať opäť po WiFi sieti s využitím protokolu MQTT, no WiFi spojenie nemusí byť
spoľahlivé. Keďže postačuje zriedkavá jednosmerná komunikácia a prenášané dáta
sú malé, môže byť vhodné použiť pár vysielač - prijímač pracujúce v ISM pásme
s jednoduchým kódovaním a protokolom bez šifrovania.
Ďalšou, na prvý pohľad nepresnou, možnosťou je pravidelne získavať dáta o po-
časí cez verejné API, napríklad openweathermap a v kombinácií s časom a údajmi
o polohe vypočítať očakávanú úroveň vonkajšieho osvetlenia. Teoreticky presnej-
šiu úroveň osvetlenia by bolo možné získať spracovaním verejných dát meteoradaru.
Toto riešenie by vyžadovalo komplexnejšie spracovanie pričom nepresnosť bude prav-
depodobne stále evidentná. Okrem nulovej ceny, ďalšou značnou výhodou meteoro-
logických dát je však nezávislosť na dočasnom zatienení či umelom osvietení senzora,
preto by mohli byť užitočné aj v kombinácií s fyzickým senzorom.
4.2 Sledovanie prítomnosti v miestnosti
Na zisťovanie prítomnosti osôb v miestnosti sú bežne používané 2 tipy senzorov.
Radarový senzor, taktiež niekedy nazývaný mikrovlnný a pasívny infračervený (PIR)
senzor. Radarové senzory môžu pracovať v rôznych frekvenčných pásmach. Detekcie
pohybu spočíva v meraní doplerového efektu. Nevýhodou prvého typu je, že reaguje
aj na pohyb v okolitých miestnostiach či poschodiach, rovnako ako aj na pohyb
neživých objektov, napríklad záclon.
PIR senzory detekujú zmenu teploty v zornom poli. Aby sa zabránilo falošnému
spusteniu pri zmene teploty miestnosti, vyhodnocovanou veličinou hodnotou rozdiel
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medzi dvoma blízko seba umiestnenými senzormi a v optickej ceste sa nachádza
multi-šošovka. (PIR) senzor môže aj napriek tomu byť falošne spustený prudkou
zmenou teploty napríklad pri teplovzdušnom vykurovaní, či dopade slnečného svetla.
Pre čo najlepšie potlačenie falošných aktivácií je možné kombinovať výsledky oboch
typov senzorov.
22
